
Cybersecurity
Assessment

Ondernemers maken veelvuldig gebruik van IT om hun werkzaamheden zo goed mogelijk uit 
te voeren. Ondanks de vele voordelen brengt het gebruik van IT ook risico’s met zich mee. 
Een betrouwbare werking van de IT-omgeving is daarom van belang. Dit kan geborgd worden door 
goed risico- en kwaliteitsmanagement. Ons Cyber Security Assessment richt zich specifiek op de
risico’s die van toepassing zijn op cybersecurity.

De Cyber Security Assessment levert een advies dat 
u helpt uw cybersecurity beheersingsmaatregelen
doeltreffend te bepalen en op te stellen. Aan de hand 
van deze maatregelen verbetert u uw informatie- 
beveiliging en cybersecurity. 
 
Hoe gaat u om met cybersecurity en gevoelige informatie?
Hoe borgt u de continuïteit en betrouwbaarheid van 
uw IT-systemen en informatievoorziening? Bent u bewust 
bezig met het herkennen en adequaat behandelen van 
uw cybersecurity risico’s? Met het Cyber Security 
Assessment van Van Oers IT Advies krijgt u inzicht in hoe 
uw informatiebeveiliging en cybersecurity is ingeregeld 
en hoe u dit kunt verbeteren. Hiernaast biedt het assess-
ment handvatten in de vorm van concrete adviespunten 
waar u direct mee aan de slag kan. Ook ontvangt u een 
roadmap waarmee u op de lange termijn aan de slag 
kan. Deze helpen u om uw informatiebeveiliging te 
verbeteren en om beter weerbaar te zijn tegen (online) 
beveiligingsrisico’s. Tijdens het Cyber Security Assess-
ment komt onze cybersecurity consultant langs bij u op 
locatie om uw kansen en risico’s in kaart te brengen. 
Vervolgens werkt de cybersecurity consultant alles 
zorgvuldig uit om zo tot een passend advies te komen. 
U weet direct welke maatregelen u moet treffen om de 
informatiebeveiliging van uw organisatie te waarborgen.

Voordelen van het cyber security assessment:
l	 U ontvangt een overzichtelijk advies dat betrekking 	
	 heeft op uw informatiebeveiliging vraagstukken.
l	 Het biedt u handvatten om uw informatiebeveiliging 	
	 en privacy te waarborgen.
l	 Het geeft u inzicht in uw beveiligingsrisico’s.
l	 U wordt door ons proactief geïnformeerd/ontzorgd.
l	 Het is kostenefficiënt.
l	 Het geeft u een eerste inzicht in relevante ICT risico’s.

Wij maken gebruik van het negenvlak model. Het model is 
onderverdeeld in mens, proces en technologie enerzijds 
en preventie, detectie en respons anderzijds. Tijdens het 
assessment wordt er dus ook gekeken naar uw bedrijfs-
processen en naar het bewustzijn van uw medewerkers. 
Het model geeft tevens aan op welke gebieden verandering 
noodzakelijk is.

Kies uw cybersecurity assessment pakket:
Van Oers IT-Advies biedt u drie verschillende pakketten 
van het Cyber Security Assessment, waardoor elke vorm
aansluit binnen de behoefte aan uw organisatie.

De volgende drietal pakketten zijn beschikbaar:
l	 Basis
l	 Medium
l	 Advanced 
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Het basispakket geeft een overzicht van de mogelijke 
cyberrisico’s die u als organisatie loopt met daarbij een 
passend advies om cyber weerbaarder te worden. Dit 
biedt u inzicht in uw beveiligingsrisico’s en de handvatten 
om uw informatiebeveiliging te waarborgen.
Hierbij worden de beheersmaatregelen in opzet met u 
besproken.

Het basispakket bevat de volgende elementen:
l	 Interview op locatie
l	 Rapportage resultaat en advies
l	 Roadmap cybersecurity
l	 Presentatie op locatie
	 Kosten € 1.250

Het medium pakket omvat alles uit het basispakket. 
Daarnaast wordt geëvalueerd of de beheersmaat- 
regelen in bestaan aanwezig zijn. Hiervoor worden
beleidsstukken, procedures, contracten en
andere documentatie uitvoerig bestudeerd.
Tevens wordt een basis security scan uitgevoerd 
waarbij een eerste domeinanalyse wordt uitgevoerd, 
e-mail instellingen worden geëvalueerd en geanalyseerd
wordt of informatie van de organisatie te koppelen is 
aan publieke databases of datalekken.

Het medium pakket bevat de volgende elementen:
l	 Interview op locatie
l	 Documentatie review
l	 Basis security scan
l	 Evaluatie maatregelen
l	 Rapportage resultaat en advies
l	 Roadmap cybersecurity
l	 Presentatie van de resultaten op locatie
	 Kosten € 4.500

Wilt u een compleet cyberimplementatieplan als 
handvat om cyberweerbaar te zijn? Kies dan voor 
het advanced pakket.

Dit pakket bevat alles uit het medium pakket en omvat 
een roadmap waarin, op basis van prioritering van uw 
cyberrisico’s, een cybersecurity verbeteringstraject 
wordt bepaald. Daarnaast wordt in dit pakket de 
werking van de beheersmaatregelen geëvalueerd. 
Hierbij worden security configuraties van assets 
beoordeeld en een kwetsbaarheidsanalyse, inclusief 
een beveiligingsbewustzijn analyse, uitgevoerd. Tevens 
zal er een phishing campagne worden uitgevoerd.

Het advanced pakket bevat de volgende elementen:
l	 Interview op locatie
l	 Documentatie review
l	 Basis security scan
l	 Review security configuraties
l	 Kwetsbaarheidsanalyse
l	 Beveiligingingsbewustzijn analyse
l	 Phishing campagne
l	 Evaluatie maatregelen
l	 Rapportage resultaat en advies
l	 Roadmap cybersecurity
l	 Presentatie van de resultaten op locatie
	 Kosten € 9.750
 
 

Onderwerp BAS MED ADV

Interview op locatie X X X

Documentatie review X X

Basis security scan X X

Review security configuraties X

Kwetsbaarheden analyse X

Beveiligingsbewustzijn analyse X

Phishing campagne X

Evaluatie maatregelen X X

Rapportage resultaat en advies X X X

Roadmap cybersecurity X X X

Presentatie op locatie X X X
 
 
Meer informatie
Wilt u weten wat uw cyberrisico’s en zwakke plekken 
binnen uw organisatie zijn, neem dan contact op met 
één van onze specialisten:

Brechtje Brugman-Dekkers
Manager IT Advies
B.Brugman@vanoers.nl
+31 (0)6 82 04 64 65


